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1. Introduccion

El proposito de esta Politica de la Seguridad de la Informacion es proteger, en todos los ambitos,
los activos de informacion de Vadillo Asesores (VA). La Seguridad de la Informacion debe velar,
teniendo en cuenta los requisitos internos y externos de la organizacion, para la correcta operacion
de la organizacion y la satisfactoria ejecucion de los servicios a los clientes y demas grupos de
interés.

Vadillo tiene implantado, y mejora continuamente, un Sistema de Gestion de la Seguridad de la
Informacion acorde con la norma UNE-ISO/IEC 27001:2022 y con el Esquema Nacional de Seguridad.

Esta Politica de Seguridad se aplica en todas las empresas de Vadillo Asesores en todas sus
instalaciones, y en especial a todos los empleados, que deben seguir las directrices en la medida
que afecten a su trabajo. También aplica a los contratistas, clientes o cualquier otra tercera parte
que tenga acceso a la informacion.

Todos los procesos internos y externos quedan adscritos a la presente politica o cuantas politicas
transversales se desarrollen para dar cumplimiento a la misma.

Esta Politica de Seguridad tiene vigencia desde la aprobacién por la Direccion de Vadillo Asesores
y mientras no se apruebe una posterior, se mantendra vigente. La Politica es comunicada y puesta
a disposicion de todos los afectados, tanto internos como externos.

Cualquier violacion de esta politica o de cualquier procedimiento u otro documento que la
desarrolle, por parte de personal interno o colaboradores externos, estara sometida a
procedimiento disciplinario.

1.1 Alcance

El Sistema de Seguridad de la Informacion de Vadillo Asesores (VA), se ha asociado a los
sistemas y procesos empleados en los servicios de outsourcing y gestion de sistemas de
informacion y telecomunicaciones conforme a la declaracion de aplicabilidad en vigor,
desarrollados en las instalaciones de Vadillo Asesores en Vitoria-Gasteiz (Araba/Alava).

1.2 Compromiso de la direccion

La Direccion de Grupo Vadillo Asesores esta comprometida con el desarrollo, implantacion,
mantenimiento y actualizacion del Sistema de Gestion de la Seguridad de la Informacion a través
de un Comité de Cumplimiento, para el control de este.

Esta politica es aprobada por la direccion de Vadillo Asesores como muestra del
compromiso existente, asi como para favorecer el cumplimiento y conocimiento
de esta a toda la organizacion.
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Tanto Direccion como el Comité de Cumplimiento validaran las cuestiones de definicion del Sistema
y realizaran las oportunas supervisiones de la operativa. Estos trabajos se resumen en:

e Comunicar a la organizacion la Politica de Seguridad, asi como de las modificaciones a la
misma.

o Establecer el alcance del sistema, los niveles de riesgo aceptables, roles y nombramientos
y cualquier otro parametro que afecte significativamente al sistema.

e Verificar que se realizan todas las auditorias internas, externas y los trabajos que estén
planificados.

e Proporcionar los recursos necesarios.

La Seguridad de la Informacion esta implicita en cada uno de los puntos de esta Politica, e
integrada en los procesos de negocio de Vadillo Asesores. Esta politica queda alineada
plenamente con los objetivos de negocio e integrada en la estrategia de la organizacion.

1.3 Objetivos Generales

La gestion de la Seguridad de la Informacion debe de estar alineada a:

1. La vision estratégica de Resiliencia; estableciendo medidas preventivas, adaptativas y
controles, que mitiguen los riesgos y permitan una recuperacion rapida ante los incidentes.

2. La responsabilidad Social Corporativa, como garantia de la reputacion de la marca de VA,
teniendo como principio basico el cumplimiento normativo.

3. La gestion por Gerencia de Riesgos y oportunidades, identificando como activo critico los
datos y la informacion. Y como riesgo critico la ciberseguridad.

4. La mejora continua.
Para alcanzar una gestion eficiente, se establecen anualmente objetivos especificos en relacién

a la Seguridad de la Informacion, que garantizan la mejora continua del SGSI, siendo estos
consistentes con los presentes objetivos.

1.4 Objetivos especificos
Los objetivos especificos del Sistema de Gestidon de la Seguridad de la Informacion son:

e Proteger la informacién como una de las principales materias primas de la organizacion en
todas sus dimensiones:

o Confidencialidad: disponible Unicamente para las personas autorizadas y durante
el tiempo minimo necesario. Cualquier acceso logico o fisico a la informacion estara
controlado.

o Integridad: evitar la manipulacidon no autorizada y mantener la veracidad de la
informacion.

o Disponibilidad: debe estar accesible cuando se necesita
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o Trazabilidad: posibilidad de imputar a un autor concreto cualquier accion realizada
o Autenticidad: garantizar la identidad del usuario que accede

Mejorar la confianza de todos los grupos de interés para Vadillo Asesores

Implantar de un proceso de digitalizacion en la organizacion

Asegurarse de que el equipo, los aliados y proveedores, conoce y comprende los problemas
asociados a la seguridad de la informacion. Que asumen y son conscientes de sus
responsabilidades en este tema.

Proporcionar una guia para establecer los estandares, procedimientos y medidas de
seguridad para desarrollar un Sistema de Seguridad de la Informacion.

Maximizar la disponibilidad y calidad de los servicios prestados a nuestros clientes,
garantizando la continuidad del negocio.

Desarrollar un proceso de analisis del riesgo y, de acuerdo a su resultado, implementar
las acciones correspondientes con el fin de tratar los riesgos que se consideren
inaceptables, segun los criterios establecidos.

Reducir o eliminar los peligros y riesgos inherentes a nuestras actividades, por medio de la
mejora continua del desempeno en seguridad, en nuestros procesos, productos y servicios.

Garantizar que nuestras operaciones y procesos actuales y futuros cumplan con la
legislacion vigente en materia de seguridad de la Informacion. El personal debe estar
formado para poder gestionar el Sistema de Gestion de la Seguridad de la Informacién y
aplicar sus contenidos.

Mantener a disposicion de las partes interesadas nuestra Politica presente, asi como los
futuros desarrollos de esta.

Establecer los objetivos anuales referidos a la Seguridad de la Informacion, manteniendo
una actualizacion y mejora continua del sistema.

Asegurar que los activos de la organizacion solo sean utilizados por usuarios autorizados en
el ejercicio de sus funciones, sus perfiles definidos o segun asignaciones extraordinarias.

Establecer y difundir los roles y responsabilidades relacionados con la Seguridad de la
Informacion.

Reflejar en la Declaracion de Aplicabilidad del SGSI (RG_SOA_27001) los objetivos de control
definidos para el SGSI de Vadillo Asesores, basados en los controles recogidos en el Anexo A
de la norma 27001.

Reflejar en la Declaracion de Aplicabilidad del ENS (RG_SOA_ENS) las medidas de seguridad
y dimensiones definidos en el Esquema Nacional de Seguridad.

Mantener la coordinacion con los distintos Sistemas de Gestion (Compliance y LOPD).
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Y todo ello dentro del marco de los objetivos estratégicos de la organizacion y de toda la
legislacion aplicable.

1.5 Principios de la seguridad

EL SGSI de VA se rige por los siguientes principios de seguridad:

e La gobernanza del dato y la privacidad son dos activos criticos.

e La seguridad de la informacion sera un criterio clave en cualquier cambio o adicion de
cualquier sistema o proceso de la organizacion: seguridad por defecto. La continuidad de
los servicios es prioritaria.

e La seguridad se gestionara en base a los procesos existentes en la organizacion.
e La seguridad implica a toda la organizacion de una u otra manera.

e Lainformacion sera accesible segun el principio de minimo privilegio, incluyendo el marco
temporal.

e La concienciacion, informacion y formacién es imprescindible para mitigar la fuente de
amenazas que son las personas.

e Tener un sistema certificado y auditado externamente es una garantia para mitigar el
riesgo de los procesos y controles.

e Garantizar un cumplimiento normativo en:
o Tratamiento de datos personales.
o Propiedad Intelectual.
o Comercio electronico.
o Uso responsable de la Inteligencia Artificial.

e Los incidentes de seguridad deben ser gestionados con eficacia para resolverlos en el menor
tiempo posible y posibilitar la obtencion de lecciones aprendidas.

2. Marco normativo

En el documento PA-SGSI-RE 01 Legislacion aplicable se presenta el marco legal y regulatorio
en el que se desarrollan las actividades de la organizacion, identificandose las obligaciones
legales aplicables a la misma en relacidon a la seguridad de la informacion. Este registro es
revisado anualmente, actualizandose ademas en el caso de que se produzcan cambios en la
legislacion considerada, o que se requiera incluir nuevas obligaciones.

Ademas, se consideran los requisitos contractuales establecidos en contratos de clientes o
proveedores que requieren de requisitos especificos en materia de seguridad.
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Asimismo, Vadillo Asesores se obliga a la implantacién eficiente del Sistema de Gestion de la
Seguridad de la Informacion certificado externamente bajo la ISO 27.001 y bajo el ENS en grado
medio.

Existe un procedimiento especifico para el cumplimiento de toda la legislacion aplicable, asi
como de su gestion y actualizacidon. PA-SGSI-PR 22 Gestion y actualizacion de legislacion
aplicable.

3. Roles y funciones de seguridad

El documento PA-SGSI-MA 04 Estructura de Seguridad establece los distintos roles de la
organizacion con respecto a la seguridad de la informacion, asi como los distintos procedimientos
para su nombramiento, aprobacion y comunicacion al personal.

La designacion de estos roles debe establecer los requisitos minimos para garantizar la
profesionalidad de las personas designadas, asi como garantizar que puedan ejecutar sus tareas
con imparcialidad y sin presiones jerarquicas. Estos requisitos se establecen por puesto de
seguridad en los registros de PA-SGSI-RE 16 Fichas de perfiles de puestos.

El responsable de seguridad tiene potestad para decidir las medidas de seguridad a implantar y
para aprobar o rechazar las solicitudes recibidas. En caso de conflicto, el afectado podra elevar al
comité de seguridad su reclamacion para su evaluacion. En cualquier caso, Direccion podra decidir
sobre cualquiera de estos supuestos sin necesidad de convocatoria del comité de seguridad.

3.2 Coordinacion, escalado y resolucion de conflictos en materia de
seguridad

Con el fin de garantizar una adecuada gestion de la seguridad de la informacion, la organizacion
establece mecanismos de coordinacion, escalado y resolucion de conflictos conforme a la
estructura de seguridad definida.

Cualquier discrepancia relacionada con:
e Laimplantacion de medidas de seguridad
La priorizacion entre necesidades operativas y requisitos de seguridad
La aceptacion de riesgos
La asignacion de responsabilidades
La aplicacién de controles del SGSI y del ENS

Sera analizada inicialmente por el Responsable de Seguridad y el Responsable del SGSI, quienes
coordinaran las actuaciones necesarias y propondran las medias correspondientes.

Cuando el conflicto implique decisiones estratégicas, afecte al nivel de riesgo aceptable, suponga
una excepcion relevante a los requisitos de seguridad o no pueda resolverse a nivel operativo, sera
escalado al Responsable del Comité de Cumplimiento (Direccidén General), quien adoptara la
decision final.

Las excepciones a las politicas, procedimientos o controles de seguridad deberan:
o Estar justificadas documentalmente
e Incluir una valoracion del riesgo asociado
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e Ser aprobadas formalmente por la Direccion cuando proceda
e Y establecer, en su caso, medidas compensatorias y plazos de revision

Asimismo, el responsable de seguridad coordinara las actuaciones entre el Responsable del SGSI,
Responsable de Seguridad, Responsable de Sistemas y Delagado de proteccion de datos,
garantizando la adecuada integracion de los requisitos técnicos, organizativos, legales y
regulatorios aplicables.

4. Comite de Cumplimiento

El documento PA-IN-PR-02 Comité de cumplimiento Normativo la composicion y calendario de los
comités de VA y, en concreto, en lo que aplica a esta politica, hace referencia a los Riesgos de la
Informacion.

En concreto, la gestion de los riesgos de la informacion debe velar por el cumplimiento de esta
politica, asi como de todos los procedimientos y controles que se establezcan como consecuencia
de ella y para mantener la operativa de la organizacion, incluyendo el analisis y gestion de los
riesgos que existan.

Los miembros que integran este Comité vienen detallados en el documento PA-IN-PR-02 Comité
de cumplimiento Normativo

5. Gestion del riesgo.

El sistema de informacion sujeto a esta politica dispondra de su correspondiente analisis de
riesgos, evaluando las amenazas, los riesgos a los que estan expuestos, y desplegando sus planes
de tratamiento. Este analisis se repetira:

e Anualmente.

¢ Cuando cambie la informacion manejada.

e Cuando cambien los servicios prestados.

e Cuando ocurra una incidencia grave de seguridad.
e Cuando se reporten vulnerabilidades graves.

Para la armonizacion de los analisis de riesgos, el Comité de cumplimiento establecera una
valoracion de referencia para los diferentes tipos de informacion manejados y los diferentes
servicios prestados. Esta metodologia se recoge en el procedimiento PA-SGSI-PR 02 Analisis y
Gestion de Riesgos.

6. Gestion de incidentes

El proceso de gestion de incidentes de Vadillo Asesores, PA-SGSI-PR 04 Gestion de incidentes y
reclamaciones y sus notas técnicas; incluyen la deteccidon y notificacion de los incidentes de
seguridad, los criterios de clasificacion, los procedimientos de analisis y resolucion, asi como los
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canales de comunicacion a las partes interesadas, especialmente cuando afecta a terceros, y el
registro de las actuaciones ejecutadas.

Los incidentes de seguridad permiten la recopilacion de evidencias, de manera que se pueda
identificar y documentar la recogida, la adquisicion y la preservacion de la informacion.

/. Continuidad del servicio.

Vadillo Asesores dispone de un Plan de Continuidad del Negocio (PCN) y un Plan de Recuperacion
ante Desastres (DRP), desarrollados en el PA-SGSI-DC 03 Plan de Continuidad del negocio cuyo
objetivo es garantizar la disponibilidad de los servicios esenciales y la recuperacion de los sistemas
de informacioén ante incidentes graves.

Estos planes estan documentados, se revisan periédicamente y se prueban para asegurar su eficacia.

La politica de continuidad esta alineada con los requisitos del Esquema Nacional de Seguridad (ENS)
y forma parte del Sistema de Gestion de la Seguridad de la Informacion (SGSI).

8. Desempeno: Desarrollo de la politica de
seguridad de la informacion

Esta politica se desarrollara por medio de:

e LaNormativa de Seguridad PA-SGSI-PO 04 Normativa de Seguridad y “PA-SGSI-MA 02 Manual
de Seguridad

e Los procedimientos de Seguridad

e Notas técnicas que afrontaran aspectos especificos de los mismos,

todos ellos elaborados a los efectos del cumplimiento del RD 311/2022, de 3 de mayo y los
controles exigidos por la ISO 27001.

La documentacion mencionada estara a disposicion de las personas autorizadas y, en su caso, de
las entidades externas afectadas y ubicada en el sitio de SharePoint de Documentacion Normativa.

Tanto la politica como la normativa de seguridad deberan ser difundidas para su conocimiento y
aplicacion por todo el personal. Se realizaran recordatorios anuales o, en periodos inferiores, si
se produjeran cambios sustanciales en la misma con anterioridad.

La actividad profesional que demandan nuestros clientes se basa en un atributo que es la
confianza. Este atributo, queda enfocado en los valores de la organizacidén, que estan
reflejados en todos nuestros procesos, en las capacidades y comportamientos de nuestras
personas.

Entendemos que “las materias primas”, que gestionamos son:

o La informacion de nuestros clientes.
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o El conocimiento de las personas del equipo.

o Y el tiempo que dedicamos a la actividad.

Por todo ello, marca y materias primas de fabricacion, junto con la confianza que es el atributo
esencial que demandan los clientes, tienen que estar gestionados con unos criterios que
permitan proteger todas las dimensiones referenciadas en esta politica: confidencialidad,
integridad, disponibilidad, trazabilidad y autenticidad. Por tanto, en Vadillo Asesores, se
establecen acciones para garantizarlo:

« Dotar de los medios necesarios para una correcta proteccion contra pérdidas de
disponibilidad, confidencialidad e integridad.

« Dotar de los medios necesarios para una correcta proteccién contra accesos no
autorizados.

» Dotar de los medios necesarios para el cumplimiento de los requisitos legales aplicables.

o Dotar de los medios necesarios para el cumplimiento de los requisitos de los clientes,
llegado el caso.

» Dotar de los medios necesarios para el cumplimiento de los requisitos del negocio
respecto a la seguridad de la informacion y los sistemas de informacion.

« Tratamiento y comunicacion adecuadas en gestion de incidencias de seguridad.

» Establecimiento de procedimientos para asegurar el cumplimiento de esta Politica de
Seguridad.

« Dotar de los medios necesarios para el cumplimiento de la Politica y sus procedimientos,

notas técnicas y demas requisitos por parte de la organizacion

9. Formacion y concienciacion

Todas las personas de VA tienen la obligacion de conocer y cumplir esta politica de seguridad de la
informacion, asi como de la documentacion que la desarrolla en la medida que les afecte,
siendo responsabilidad del Comité de Cumplimiento disponer los medios necesarios para que
la informacion les llegue.

Todas las personas de VA atenderan a una sesion de concienciacion en materia de seguridad TIC al
menos una vez al ano.

Las personas con responsabilidad en el uso, operaciéon o administracion de sistemas de
informacion recibiran formacion complementaria para el manejo seguro de los sistemas en la
medida en que la necesiten para realizar su trabajo.

Todas las personas propias o de terceros al servicio de VA deberan conocer y aplicar la presente
politica y la normativa de seguridad.
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10.Terceras partes

Cuando VA preste servicios a otros organismos o maneje informacion de otros organismos, se les
hara participe de esta Politica de Seguridad de la Informacién. Se estableceran canales para el
reporte y la coordinacion de los respectivos Comités de Seguridad y se estableceran
procedimientos de actuacion para la reaccion ante incidentes de seguridad.

Para los servicios prestados por proveedores, VA les hara participes de esta politica y normativa de
seguridad de la informacidén que atane a dichos servicios o informacién. Dichos proveedores
estaran sujetos a las obligaciones establecidas en esta politica, pudiendo desarrollar sus propios
procedimientos operativos para satisfacerla.

Cuando algun aspecto de esta Politica de Seguridad no pueda ser satisfecho por una tercera parte
segun se requiere en los parrafos anteriores, se requerira un informe del Responsable de
Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la
aprobacion de este informe por los/as responsables de la informacion y los servicios afectados
antes de seguir adelante.
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